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[bookmark: _Toc200966603][bookmark: _Toc204096497]前言
目的
為加速推動人工智慧技術(以下簡稱AI)於新北巿政府(以下簡稱本府)所屬各機關及學校之導入與應用，建立AI治理框架及促進AI技術標準化應用，進而提升公共服務效能與智慧治理能量，並打造一個民眾可信賴的AI應用環境，特訂定本指引作為各機關規劃與執行AI相關作業時之參考。透過本指引，可協助本府各機關明確辨識風險層級、遵循資料治理與倫理原則，確保AI技術運用具備一致性與規範性，並促進既有資訊系統與AI技術整合，強化市府AI應用之準確性、公正性與安全性。此外，指引亦納入對自主決策型AI系統之規範，以因應未來代理式AI (Agentic AI)技術之應用趨勢。
訂定依據
本作業指引係參照國家科學及技術委員會之「行政院及所屬機關（構）使用生成式AI參考指引」及數位發展部之「公部門人工智慧應用參考手冊」訂定。
適用對象
(1) 本府所屬各機關及學校，辦理AI導入作業應遵循本作業指引。各機關並得視使用人工智慧之業務需求，參酌本作業指引另訂該機關之使用規範或內控管理措施。
(2) 本府及所屬各機關就所辦理之AI相關採購事項，亦應要求得標之事業、法人、團體或個人遵循本作業指引，並恪遵該機關所制定之使用規範或內控管理措施。


[bookmark: _Toc200966604][bookmark: _Toc204096498]AI應用與技術
1. AI應用場景：AI於政府機關之應用場景多元，涵蓋文件分類、智能客服、影像辨識及決策輔助分析等，更多應用案例請參考附件一，相關技術可有效提升行政效能並優化民眾服務體驗；惟上述僅為公部門應用AI之部分案例，實際應用範疇將隨技術演進與業務需求持續擴展，各機關仍應依自身業務特性、資料條件與發展目標，審慎評估導入之技術可行性、應用適切性及整體效益。
AI相關技術：係指模擬、延伸或強化人類智能之方法，具備學習、自主推理、決策預測或模式識別等能力，常見技術範疇包括但不侷限於下列類型：
(1) 機器學習（Machine Learning）：如分類、回歸、分群等演算法，透過資料訓練模型以支援預測與決策。
(2) 深度學習（Deep Learning）：如類神經網路、卷積神經網路（CNN）、循環神經網路（RNN）等，應用於影像、語音、文本等非結構化資料處理。
(3) 自然語言處理（Natural Language Processing, NLP）：涵蓋語意理解、對話生成、語音辨識、文字生成與機器翻譯、文本摘要與資訊擷取等應用。
(4) 電腦視覺（Computer Vision）：如物件偵測、人臉辨識、影像分割與光學字元辨識（OCR）、姿態估計 (Pose Estimation)及視覺問答（VQA）等。
(5) 生成式人工智慧（Generative AI）：如文本、圖像、語音等多模態資料之自動生成技術，包含大型語言模型（LLM）與其他生成模型。
(6) AI模型管理與應用技術：如自動化建模（AutoML）、模型微調（Fine-tuning）、遷移學習（Transfer Learning）、模型部署(Model Deployment)、模型漂移（Model Drift）監控、機器學習／人工智慧營運管理平台（MLOps／AIOps）、檢索增強生成（RAG）、模型可解釋性工具（如LIME、SHAP）、A/B測試、漸進式部署等技術。
(7) AI系統整合技術：如API管理與微服務架構、容器化部署技術、AI模型版本控制等系統整合相關技術。
(8) 代理式人工智慧(Agentic AI)：多代理系統(Multi-Agent Systems)、強化學習代理(Reinforcement Learning Agents)、目標導向對話系統(Goal-oriented Dialog Systems)及自主決策框架(Autonomous Decision Frameworks)。
凡應用前述任一技術，且系統核心功能實質依賴AI模型或演算法進行預測、判斷、分類或決策者，即得認定為人工智慧應用範疇。
[bookmark: _Toc200966605][bookmark: _Toc204096499]AI導入評估及管理
1. 導入前期評估：AI導入流程可依循《公部門人工智慧應用參考手冊》，進行前期之服務與資料評估。事先應針對實際業務場景進行分析，明確界定待解決之問題，並評估AI技術是否為適切的解決工具；其次，須就資料狀況進行盤點與評估，確認資料之可取得性、品質、完整性及合規性，以作為後續模型建置與應用推動之基礎，可參考附件二。
風險評估：參照歐盟人工智慧法案，依據AI對人類權益、社會福祉、資料安全與基本權利的潛在影響，將AI系統劃分為四大風險等級，並對應不同層級的管理強度：
(1) 不可接受風險（Unacceptable Risk）：涉及對人類尊嚴、自由與民主制度構成嚴重威脅之AI用途，例如：政府監控用之社會評分系統、用於執法之即時生物特徵識別系統、利用弱勢群體認知缺陷來操控其行為之AI應用、以行為預測為目標之預防性執法系統，屬本風險AI應用不得開發。
(2) 高風險（High Risk）：AI系統若直接影響個人安全或基本權利且為社會關鍵領域運作（如醫療、交通、教育、執法），即被歸類為高風險，例如：自動化人事決策系統（如履歷篩選、自動面試打分）、AI協助之醫療診斷或治療建議、教育系統中之成績評定或入學篩選、法院輔助判決建議系統等，屬高風險的AI應用，應送本府資安實驗室或AIEC驗測後始得實施。
(3) 有限風險（Limited Risk）：雖不會直接造成個人基本權利受損，但仍涉及與人互動時的資訊不對稱風險，例如：客服機器人（Chatbot）或虛擬助理、生成式AI（如ChatGPT）用於對話、內容創作，產生圖片、影片或聲音的 Deepfake 系統，屬本風險的AI應用，應明確告知使用者其所接觸內容為人工智慧產出。
(4) 最低風險（Minimal Risk）：AI用途對個人或社會幾乎不構成風險，例如：電子郵件垃圾分類器、AI語音輸入助理、遊戲相關、個人化廣告推薦系統。
營運管理：AI系統建置完成後，營運階段應持續關注風險管理、倫理原則、資安防護、資料及模型治理與更新機制等面向。
(1) 風險管理，須定期監控模型效能與偏誤變化，以維持決策準確與一致性。
(2) 倫理面，應持續落實公平性、透明性、可解釋性、問責性、人為監督及隱私保護等原則。
(3) 資安面，除傳統防護機制外，亦應強化對抗樣本攻擊、模型竊取與資料中毒等AI特有風險控管。
(4) 資料面，須確保合法性、去識別化與資料最小化原則等。
(5) 模型治理與更新機制
1. 應建立模型生命週期管理制度，包含訓練資料記錄、模型版本控管、偏誤與效能監測等。
2. 高風險AI系統應設置自動監控工具，定期偵測模型漂移（Model Drift）與推論錯誤率。
3. 對於已部署模型，應至少每年進行一次再訓練與驗證，並評估是否應汰換或更新模型。
各機關應每年檢視上述項目，並視實際情況滾動調整，以確保AI系統之穩定性與信賴度。

[bookmark: _Toc200966606][bookmark: _Toc204096500]規範及內控機制
1. 機關應審慎面對AI產出之資訊，由機關之業務單位依風險進行客觀且專業之最終判斷，不得取代其自主思維、創造力及人際互動，亦不得完全信任AI產出，或逕以未經確認內容作為行政行為或公務決策之唯一依據。
使用AI應遵守資通安全、個人資料保護、著作權及相關資訊使用等規定，並注意其侵害智慧財產權與人格權之可能性。
各機關在採購或使用AI資通訊產品時，請確依行政院公布之「各機關對危害國家資通安全產品限制使用原則」辦理。應不允許大陸地區廠商及陸籍人士參與，並不得採購及使用大陸廠牌資通訊產品(含軟、硬體及服務)。
鑒於近年AI技術日益普及，各機關以AI為名進行對外宣傳之情形日增。為維護政策推動之專業性與公信力，並避免對外產生誤導或認知落差，於宣傳前，應審慎確認所宣傳專案是否應用前述第貳章第二條所列之AI相關技術，以確保宣傳內容之準確性與專業性。
如AI系統涉及輔助決策功能，建議機關可制定系統標準流程，例如：「AI輔助決策三階段驗證機制」：
(1) 第一階段：AI系統產出結果。
(2) 第二階段：業務人員專業審核。
(3) 第三階段：主管覆核確認。
各機關得提供生成式 AI 使用者基礎教育訓練課程，內容包含：
(1) Prompt 撰寫技巧與最佳實務。
(2) 生成內容的驗證與事實查核。
(3) 常見風險（如內容幻覺、偏誤、錯誤推論）之辨識方法。
(4) 運用封閉式系統保障機密資訊的技術建議。
運用生成式AI時，應遵循之規範：
(1) 製作機密文書應由機關之業務單位親自撰寫，禁止使用生成式AI。機密文書，係指「新北市政府文書處理要點」所定之國家機密文書及一般公務機密文書。
(2) 機關之業務單位不得向生成式AI提供涉及公務應保密、個人及未經機關（構）同意公開之資訊，亦不得向生成式AI詢問可能涉及機密業務或個人資料之問題，但封閉式地端部署之生成式AI模型，於確認系統環境安全性後，得依「新北市政府文書處理要點」文書或資訊機密等級分級使用。
(3) 各機關使用生成式AI執行業務或提供服務輔助工具時，應讓使用者明確知道自己在使用生成式AI服務，如透過介面提醒或顯示數位浮水印等方式呈現，並避免AI所生成的內容帶有偏見歧視。
(4) 如機關使用檢索增強生成（RAG）技術，建議針對結合內部資料庫的生成式AI系統制定：
1.知識庫資料品質標準。
2.檢索相關度閾值設定。
3.資料來源可追溯性要求。
4.知識更新機制。
本府AI專案因涉及智慧城市及資訊相關計畫，預算編列應依「新北市政府資訊計畫先期審查作業要點」辦理，且於各機關採購前應會辦資訊中心並檢附附件三、AI專案建置自主檢核表，並應提交AI系統架構設計書，包含資料流程圖、模型部署架構、API介面設計等技術文件。
[bookmark: _Toc204096501]本作業指引之修訂
[bookmark: _Toc198045630]本作業指引先行試辦，後續將依中央或本府法規之增修、各機關反饋意見或當人工智慧的技術有大幅躍進時，每年進行修訂。


[bookmark: _Toc200966607][bookmark: _Toc204096502]附件一、AI於政府機關應用場景及風險等級對照表
以下所列係人工智慧於政府機關應用之部分參考範例，未來隨技術持續演進與業務需求拓展，相關應用場景亦將不斷增加並趨於多元化；另為協助各機關初步評估AI應用風險，爰提供本表作為參考。惟實際風險等級之判定，仍應視個案情形審慎評估。
	應用場景
	內容
	可能的
風險等級
	風險等級判斷說明

	智慧客服系統
	透過生成式AI提供即時問答、辦理進度查詢與政策說明，減少人力負擔、提升服務效率。
	有限風險
	屬於人機互動型應用，可能產生資訊不對稱，使用者應知其對象為AI系統。

	公文起草與文字生成
	協助撰寫公文、新聞稿、政策報告初稿，加速行政流程並提升文字品質與一致性。
	有限風險
	為內部行政支援用途，屬內容生成型AI，應提醒使用者注意內容為AI產生。

	民眾意見摘要與分析
	整合線上民意調查、社群反應等，生成摘要報告供決策參考。
	有限風險
	若僅摘要公開意見並輔助決策，風險較低，但應注意資料來源偏誤與去識別化處理。

	教育訓練教材生成
	快速製作客製化的內部訓練教材或數位學習資源，提升人員專業能力。
	最低風險
	屬非關鍵用途，不涉權益判定或安全影響。

	語音與影像內容製作
	利用AI生成語音導覽、宣導短片或手語翻譯影片，加強政策宣傳的包容性與普及率。
	有限風險
	若含Deepfake或生成音訊、手語翻譯等內容，需明示為AI產出以避免誤導。

	多語言翻譯與在地化
	提供多語言政策說明、網站內容翻譯，改善外籍居民與旅客的溝通體驗。
	最低風險
	屬輔助工具性質，對人類權益無直接風險。

	流程自動化與文件分類
	自動生成或整理行政文件，提升檔案管理與資訊檢索效率。
	最低風險
	用於提升行政效率，不涉人權與判斷行為。

	政策模擬與公眾溝通
	生成虛擬案例模擬政策實施後果，用於政策說明或民眾溝通。
	有限風險
	若生成政策模擬案例供民眾理解，應標註為虛構情境。

	資料視覺化敘事生成
	結合資料與圖像生成工具，製作簡報、視覺化報告等，用於內部簡報或民眾說明。
	最低風險
	用於內部或對外報告呈現，非決策核心。

	法令草案輔助撰寫與潤飾
	協助起草條文、條理清晰地重寫法規草案，並檢查文字風險或模糊語句。
	高風險
	涉及法律規範草擬，若交由AI生成條文初稿，須有嚴謹審核流程。

	自動化法規符合性檢核系統
	運用代理式AI整合法規資料庫、申請文件與審查準則，主動解析政策草案、補助申請或合約內容，判斷是否符合相關規範，標示潛在風險條文或缺漏項目，並提出修正建議。
	高風險
	屬代理式AI應用，系統具判斷功能並可能影響合約或補助審查，應納入風險驗測機制與人工覆核流程。



[bookmark: _Toc204096503]附件二、新北市政府導入AI內部控制流程圖 
作業階段
作業流程
導入前期評估
風險評估及內控程序

否
執行階段
AI是否為合適之解決工具？(3.1)
是
是否符合相關
規範(4)
會辦資訊中心
是否通過
撰寫完整計畫及附件三、AI專案建置自主檢核表(4.8)
是
修正
通過

評估風險等級(3.2)
評估導入人工智慧
是否已明確界定AI專案實際業務問題？(3.1)
是
否
 
使用其他方式達成專案目標
是否完成資料盤點與可用性評估？
(3.1)
否
是否依風險等級，執行管理機制
(3.2)

是
是
否

執行AI專案及辦理採購作業
營運階段，應每年定期檢視風險管理、倫理原則、資安與資料及模型治理與更新機制5個面向(3.3)
AI
否

[bookmark: _Toc204096504][bookmark: _Hlk202887066]附件三、AI專案建置自主檢核表                
填寫日期：  年  月  日
	AI專案建置自主檢核表

	承辦機關
	

	聯絡人
	姓名/職稱/電話：

	專案名稱
	

	專案內容(請簡述)
	

	專案期程
	

	風險等級
	□不可接受 □高風險 □有限風險 □最低風險
風險評估說明(請簡述)：



	檢核項目
	自評結果
(填否及不適用，請於備註說明原因)
	備註

	一、AI 導入前期評估（依循《公部門人工智慧應用參考手冊》）

	1. 是否已明確界定AI專案所對應的實際業務問題？(分析服務現況與痛點，界定AI應用目標)
	☐是 ☐否
	

	2. 是否已評估AI是否為合適之解決工具？(確認AI優於其他解法，並具成本效益與技術可行性)
	☐是 ☐否
	

	3. 是否完成資料盤點與可用性評估？(包括資料可取得性、格式、品質、完整性)
	☐是 ☐否
	

	二、AI通用性規範

	1.是否未直接使用AI資訊作為行政行為或決策依據？(需先行審核驗證，避免誤導或錯誤決策)
	☐是 ☐否 ☐不適用
	

	2.是否已遵守資通安全管理法及子法、個人資料保護法、著作權法等相關法律規定？
	☐是 ☐否 ☐不適用
	

	三、運用生成式AI時，應遵循之規範

	1.該應用是否無涉及機密文書製作
	☐是 ☐否 ☐不適用
	

	2.是否避免向生成式AI提供公務應保密、個人及未經機關（構）同意公開之資訊、可能涉及機密業務或個人資料之問題？(採封閉式地端部署之生成式AI模型不適用)
	☐是 ☐否 ☐不適用
	

	3.若使用地端部署模型，是否確認系統環境安全性並控管使用範圍？(仍應依文書或資訊機密等級分級使用)
	☐是 ☐否 ☐不適用
	

	4.是否於系統或服務中明確揭示生成式AI的使用？(可透過介面提示、浮水印、標示等方式)
	☐是 ☐否 ☐不適用
	

	四、資通安全與設備採購限制

	1. 是否採購非大陸廠牌資通訊產品(含軟、硬體及服務)？
	☐是 ☐否 ☐不適用
	

	2. 採購作業是否禁止廠商為大陸地區廠商或陸籍人士？
	☐是 ☐否 ☐不適用
	

	五、宣傳前之確認

	1. 宣傳內容是否確實應用AI技術？應符合第貳章第二條所列之AI相關技術（如機器學習、自然語言處理等）
	☐是 ☐否 ☐不適用
	

	2. 是否避免誇大或誤導性使用「AI」名義進行宣傳？
	☐是 ☐否 ☐不適用
	

	六、檢核機制

	是否於AI專案採購前完成會辦資訊中心？(應檢付完整計畫及檢核表)
	☐是 ☐否
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